SMS уведомления IBank2

Возможности SMS-Банкинга:

1. Контроль параметров мониторинга

Услуга оперативного информирования позволяет Клиенту незамедлительно получать информацию об изменениях параметров мониторинга (добавлении, удалении и изменении списка телефонов и SMS-уведомлений). Предоставляемая Клиенту возможность мониторинга является дополнительным инструментом обеспечения финансовой безопасности.

При отправке SMS-уведомлений об изменениях параметров мониторинга используется основной номер мобильного телефона, который указывается в дополнительном соглашении по SMS-Банкингу. Для изменения основного номера телефона необходимо направить в Банк Заявку установленного образца. 

2. Расширенная аутентификация

Для  обеспечения  безопасной  аутентификации  корпоративного  Клиента  в  системе «iBank 2»,  а  также для предотвращения возможности использования похищенных ключей ЭЦП клиента в «iBank 2» может быть использован механизм многофакторной аутентификация клиента в системе.

Клиентам  с  включенным  механизмом  «Многофакторная  аутентификация» для входа в Internet-Банкинг, а также для синхронизации в PC-Банкинге необходимо дополнительно вводить в своих АРМ одноразовый пароль, полученный в SMS-сообщении.

Для подключения услуги «многофакторная аутентификации» необходимо направить в Банк Заявку установленного образца. 

3. Подтверждение платежных документов одноразовым паролем

В Internet-Банкинге и PC-Банкинге доступен механизм подтверждения электронных распоряжений Клиента одноразовым паролем. Цель – противостояние троянам  при  осуществлении  злоумышленниками  онлайновых  атак,  использующих  подключенные к  компьютеру  USB-токены.
Подтверждение  происходит  с  использованием механизма одноразовых паролей: для отправки документа в банк, сумма которого превышает заданное пороговое значение, Клиенту потребуется использовать дополнительный одноразовый пароль в своем АРМ.

Возможно подтверждение, как отдельного документа, так и группы документов. Ключевые реквизиты документов отображаются в диалоге подтверждения, а также высылаются в SMS-сообщении, содержащем одноразовый пароль.

Для подключения механизма «подтверждение документов» с указанием пороговой суммы, свыше которой платежное поручение должно подтверждаться одноразовым паролем, необходимо направить в Банк Заявку установленного образца.
4. Клиент может самостоятельно настраивать и получать следующие типы сообщений:

Об отвержении исходящего документа. Банк отправляет клиенту сообщение с указанием типа, номера, даты, суммы и причины отвержения документа.

О входящем банковском письме. Банк отправляет сообщение с указанием темы письма.

О движении средств по счету. Банк отправляет сообщение с указанием основных реквизитов операции – номера счета, суммы, даты и номера документа, реквизитов плательщика/получателя, назначения платежа.

О входе в систему «iBank2». В начале каждого сеанса работы в Internet-Банкинге, а также при каждой синхронизации PC-Банкинга Банк направляет клиенту сообщение с наименованием сервиса, идентификатором ключа ЭЦП и параметрами подключившегося пользователя.

Текущие остатки по расписанию. Клиент может настроить и получать по расписанию (например, каждый день в 9 часов утра) сообщение о текущих остатках на своих счетах.

Выписка по расписанию. Клиент может настроить и получать по расписанию выписку об операциях по каждому своему счету.

